Titelthema Sicherheit und Datenschutz

Datenschutzal ptraum V BB-fahrCard

Berliner Fahrgastverband IGEB

Fahrkarte mit Facebook-Status Vertrauen ist gut, Kontrolle ist besser. Deshalb

muss man als Kunde nach dem Kauf der Fahrberechtigung einen Nachweis, auch

»Fahrkarte» genannt, mit sich fuhren.

Diese wird vor, wahrend oder auch mal nach der Fahrt von Mitarbeitern der
Verkehrsunternehmen kontrolliert. Fiir das Unternehmen reicht das Wort des Kunden,
er habe fir die Fahrt bezahlt, also nicht aus.

Nun hat sich die Welt weiterentwickelt, technisiert, digitalisiert. Das macht auch vor
den Fahrausweisen nicht halt. Statt Papierschnipsel durch die Gegend zu tragen, soll
die Fahrberechtigung nun also elektronisch gespeichert werden. Dasist ersteinmal
auch nicht schlimm. Trotzdem stellt sich die Frage: Was wird da aufer der reinen
Fahrberechtigung noch gespeichert? Personliche Daten?

Bereits eine ID, eine eindeutige I dentifikationsnummer, reicht aus, um die Frage nach
dem Datenschutz aufzuwerfen. Immer wenn eine Uberpriifung durchgefiinrt wird,
wird die ID flei3ig ausgetauscht. Gemeinsam mit den Informationen, wann, wo und
wie haufig diese ID ausgelesen wurde, kdnnte sie eine bei alen Unternehmen aulZerst
begehrte Informationsquelle bilden. Denn bereits nach wenigen Kontrollpunkten lief3e
sich damit schon ein ziemlich gutes Fahrprofil Gber den Eigentiimer erstellen.

Hinzu kommt, dass diese ID keinesfalls anonym ist. Sieist vielmehr eine
Kartennummer. Abgelegt im System und eindeutig IThrem Abo und I hrer Person
zugeordnet.

Nur ein Horror méarchen?
In der VBB-Werbebroschiire ist zum Thema Sicherheit Folgendes zu lesen:

»[...] Kann mein Verkehrsunternehmen oder der VBB nun alle meine Fahrten
nachverfolgen?

Nein, esist weder technisch noch organisatorisch mdglich, sogenannte
Bewegungsprofile auf der Karte oder im System zu speichern. [...]»

Diese Aussage ist schlichtweg falsch! Die Karten basieren auf der sogenannten
VDV-Kernapplikation E-Ticket. In deren Spezifikationen sind ausdriicklich
Datenfelder fur allerlel personliche Daten sowie einer gesamten Fahrtenhistorie
vorgesehen - fur die Karte, fir die Schnittstellen zum Auslesen und Schreiben sowie
selbstverstandlich vor allem fir das Hintergrundsystem.

»[...] Bel der Kontrollewird Ihre personliche Chipkartennummer nur gegen eine

Soerrliste gepriift, um festzustellen, ob Ihre Fahrtberechtigung noch guiltig ist. Es
werden keine personenbezogenen Daten gespeichert. [...]»
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Der Fahrgast im Fokus. Auf ihn sind Kameras
gerichtet. Seine Daten werden gesammelt. Aber
wozu? Und welche Probleme und Gefahren sind
damit verbunden? Unser Themenschwerpunkt
Sicherheit und Datenschutz. (Foto: Raul Stoll,
Bearbeitung: Holger Mertens)

Sie benutzen die neue elektronische
»fahrCard»? Gut! Jedoch nicht fiir Sie, aber fir
die Verkehrsunternehmen. Denn anonym ist sie

Mit diesen stationaren Geraten in Kundenbiiros
soll der Fahrgast kontrollieren kénnen, was auf
seiner Fahrcard gespeichert ist. Die Felder
»Besitzer« und »Geboren« waren in einer
friheren Version nicht zu sehen. Eine ID ist mit
Sicherheit vorhanden, wird aber nicht angezeigt.
Was ist auBer diesen Feldern noch gespeichert?
(Foto: IGEB)
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Unwahrscheinlich. Denn hier geht es ums Geld. Die Karte kann vom

V erkehrsunternehmen so hoch verschllisselt werden, wie es will. Das schiitzt aber vor
Clonen nicht. Clone sind 1:1-Kopien der verschliisselten Karten, die beim Auslesen
durch Kontrollgeréte nicht vom Original unterschieden werden kénnen.

Um Clone zu erstellen, muss man keine Verschllisselung knacken. Unbeschriebene
Karten-Rohlinge bei spielsweise aus Fernost tibernehmen den gesamten verschltisselten
Inhalt samt Karten-Produktions-1D von einer beliebigen Original-Karte. In Anbetracht
des hohen Fahrkartenwertes einer Jahreskarte ist der Anreiz fur solche kriminellen
Handlungen durchaus gegeben.

Doch wie kann ein Verkehrsunternehmen dem vorbeugen? Da die Karten &uRerlich
keinerlei Sicherheitsmerkmale tragen, ist die optische Priifung bei Kontrollen
ungeeignet. Da hilft nur, Karten-IDs bei jedem Lesevorgang mit Ort und Zeit zu
speichern, daraus ein Bewegungsprofil zu erstellen und bei ungewdhnlich haufiger
Nutzung oder unmdglichem Fahrverhalten auf mehrere Karten mit derselben ID zu
schlief3en und diese dann zu sperren. Betroffen sind dann sowohl die Kopien als auch
das Original, dessen Eigentimer nicht einmal wissen muss, dass seine Karte fur
illegale Kopien verwendet wurde. Das Auslesen der Karten erfolgt schlief3lich per
Funk.

Das allein kdnnte aber erkléren, warum unguiltige Karten bei der Kontrolle sofort
eingezogen werden. Und warum abgel aufene Karten vom Kunden wieder zuriick
geschickt werden miissen, obwohl Aufwand und Porto die Kosten der Karte weit
Ubersteigen. Es erklart auch, warum der Verlust der Karte beim Kunden mit jewells
unverschamten 20 Euro (10 beim ersten Mal) zu Buche schlégt.

»[...] Die Daten auf dem Chip sind grundsatzlich nur von Mitarbeitern der
Verkehrsunternehmen mit speziellen Lesegeraten lesbar. [...] Kunden kénnenin
Verkaufsstellen die auf dem Chip gespeicherten Daten an speziellen
Kundeninformationster minals (Infoterminals) auslesen. [...] »

Und dasist ein riesiges Problem. Durch die Verschllisselung ist es dem Fahrgast nicht
madglich, ungefiltert auf die Datensétze auf der Karte zu schauen. Was man davon
sehen kann und was nicht, obliegt immer der vollen Kontrolle der Unternehmen.

Vertrauensfrage

Doch kann man den V erkehrsunternehmen trauen? Zumindest Skepsis ist angebracht.
In der Diskussion um Beibehaltung oder Abschaffung des standigen Buskneelings
argumentierte die BV G teillweise mit nicht nachvollziehbaren Angaben wie der
Behauptung, es gabe keine einzige Beschwerde dazu, obwohl die IGEB von mehreren
Beschwerden wusste. Als unredlich empfanden viele Fahrgéaste auch eine

BV G-Fahrgastbefragung, deren Ergebnisse die BV G als Votum der Berliner gegen
Polstersitze und fur Hartschalensitze in der U-Bahn wertete, obwohl bei der Umfrage
ausschliefdlich Hartschalensitze zur Auswahl standen.

Kann man den Unternehmen also glauben, wenn sie behaupten, es werden mithilfe der
Fahrcard keinerlel personenbezogene Daten erhoben, obwohl das mdglich ist? Werden
sie sich auch einer Erhebung durch Polizei oder Verfassungsschutz widersetzen
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(darfen)? Wer kontrolliert die V erkehrsunternehmen? Die Fahrgaste kénnen es nicht
Uberprifen. Und das macht uns Sorge.

Die FahrCard-Probleme im Uberblick Ver schliisselung der Karte

Alle Unternehmen kdnnen die Daten auf der Karte unkontrolliert lesen und schreiben.
Kriminelle missen fur ihre Machenschaften die Verschliisselung nicht knacken. Der
einzige, der durch die Verschliisselung ausgesperrt wird, ist der Kunde. Bleibt die
Frage: Wozu? Ublich wére eigentlich, die Daten klar zu speichern und zusétzlich eine
verschlisselte Kontrollnummer, die die Richtigkeit der Daten belegt.

Speicherung von IDsbei Kontrollen

Falls die (eindeutig einer Person zuordenbaren) Kartennummern systembedingt als
Bewegungsprofil vorliegen mussen, um Kartenkopien bekdmpfen zu kénnen, wer
hindert die Unternehmen dann am letzten Schritt, diese Information personenbezogen
zu verwenden? Die Daten sind da, die Versuchung ist grof3 und eine Kontrolle nicht
vorhanden.

Intransparenter Datenaustausch

Bei jedem Datenaustausch zwischen Karte und Lesegerat kénnen beliebig Daten
gelesen, geschrieben und gel 6scht werden, ohne dass einer der Beteiligten etwas
davon mitbekommen muss. So lief3e sich Ulber Nacht eine neue Eigenschaft wie
bei spiel swei se »guter/schlechter Kunde» einfihren.

Intransparente Infrastruktur

Selbst wenn auf der Karte auf3er der ID nichts weiter gespeichert werden wiirde, so
liefRen sich weitere Daten auf den Kontrollgerdten mitfihren. Beispiel sweise konnte
man dem Kontrolleur beliebige Details Uber den Kunden anzeigen, die zur gelesenen
Karten-ID passen. »Raucher», »Querulant», »nimmt gern Schwarzfahrer mit» ...
Diese Reihe lief3e sich beliebig fortsetzen.

Der VBB informiert seine Kunden in einer Broschiire folgendermal3en »[...] Welche
Daten werden auf der VBB-fahr Card gespeichert?

Auf der VBB-fahrCard werden nur Daten gespeichert, die bisher auch auf dem
Papierticket oder der Kundenkarte enthalten sind. Bei unpersonlichen Abonnements
werden das Tarifprodukt, der tarifliche Geltungsbereich, die Glltigkeit und die
Kartennummer gespeichert. Bei personlichen Abonnements kommen Ihr Name sowie
der Aufdruck eines Lichtbildes hinzu. Kundenkarten sind somit nicht mehr notwendig
und entfallen. Uber die gespeicherten Daten werden Sie beim Versand der
VBB-fahrCard von Ihrem Verkehr sunternehmen informiert. DarUber hinaus haben Se
die Moglichkeit, sich die Daten auf |hrer VBB-fahrCard in ausgewahlten
Kundenbiros durch Kundenbetreuer anzeigen zu lassen oder diese an
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Kundeninformationsterminals, kurz Infoterminals, selbst auszulesen. Bei Namen
werden dabei ggf. nur die ersten zwdlf Zeichen angezeigt. Eine Zusammenstellung
aller Kundenbdiros, in denen Se rund ums Thema VBB-fahr Card beraten werden,
sowie eine Ubersicht aller verfiigbaren Infoterminals finden Se unter VBB.de,

Kann mein Verkehrsunternehmen oder der VBB nun alle meine Fahrten
nachverfolgen?

Nein, esist weder technisch noch organisatorisch mdglich, sogenannte
Bewegungsprofile auf der Karte oder im System zu speichern. Bei der Kontrolle wird
I hre personliche Chipkartennummer nur gegen eine Sperrliste gepr ift, um
festzustellen, ob Ihre Fahrtberechtigung noch gliltig ist. Es werden keine

per sonenbezogenen Daten gespeichert. Die (((eTicket-Systeme erfillen die
Anforderungen des Datenschutzes der Lander sowie des Bundes und sind mit dem
Berliner Beauftragten fir Datenschutz und Informationsfreiheit sowie dem
Landesbeauftragten fir den Datenschutz und fur das Recht auf Akteneinsicht
Brandenburg abgestimmt.

Konnen Dritte beim Auslesen der Daten auf dem Chip (z. B. im Verlustfall)
Zugriff auf persodnliche und/oder Kontodaten erlangen?

Die Daten auf dem Chip sind grundsétzich nur von Mitarbeitern der
Verkehrsunternehmen mit speziellen Lesegeraten lesbar.

Bei personlichen Zeitkarten wird der Name des Karteninhabers auf der VBB-fahrCard
aufgedruckt und elektronisch auf dem Chip hinterlegt.

Ein Zugang durch Dritte zu weiterfiihrenden personlichen Daten und zu Kontodaten
durch Auslesen der Daten auf dem Chip ist nicht mdglich, da diese nicht auf der Karte
hinterlegt sind. Kunden kénnen in Verkaufsstellen die auf dem Chip gespeicherten
Daten an speziellen Kundeninfor mationster minal s (Infoterminals) auslesen. [ ...]»

Dieser Artikel mit alen Bildern online:
http://signalarchiv.de/M eldungen/10003157.
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