Fahrcard

Datenleck bel der VBB-Fahrcard

Berliner Fahrgastverband IGEB

Nun ist es raus: Wie von Datenschutzern befurchtet und vom VBB dementiert,
werden bei der VBB-Fahrcard, die hunderttausende Berliner und Brandenburger
Abo-Kunden zwangsweise nutzen miissen, tatsdchlich Bewegungsdaten
gespeichert. Das fand der Berliner Fahrgastverband IGEB bei einem Praxistest
heraus.

Bereits 2012 begann die schrittweise Einfiuhrung der elektronischen Fahrkarte a's
Ersatz fur den Papierfahrschein - zunéchst fir ausgewahlt Abo-Kunden und dann
schrittweise fir alle Kunden mit Zeitkarten. Dabei wurde immer beschwichtigt, wenn
Fragen zum Datenschutz aufkamen. Auch heute noch steht auf allen Webseiten und in
alle Infobroschiiren zu dem Thema:

»[...] Kann mein Verkehrsunternehmen oder der VBB nun alle meine Fahrten
nachverfolgen?

Nein, esist weder technisch noch organisatorisch mdglich, sogenannte
Bewegungsprofile auf der Karte oder im System zu speichern. [ ]«

Sowie:

»[ ] Bei der Kontrolle wird Ihre persdnliche Chipkartennummer nur gegen eine
Soerrliste gepriift, um festzustellen, ob Ihre Fahrtberechtigung noch gliltig ist. Es
werden keine per sonenbezogenen Daten gespeichert. [ ]«

Bei den Kontrollen soll also nichts Personenbezogenes gespeichert werden. Diese
Aussage muissen Kunden und Skeptiker einfach glauben. Denn die Moglichkeit, dies
zu Uberprifen, gibt es nicht - zumindest nicht ungefiltert. Denn:

»[...] Wie erfahre ich, was auf dem Chip gespeichert ist?

Sekonnen die Daten an speziellen Kundenterminal sin allen BVG-Kundenzentren und
BVG-Verkaufsstellen auslesen. Das Auslesen der fahrCard ist auchin den
Kundenzentren der anderen teilnehmenden Verkehrsunternehmen moglich. [...]»

Eine App macht Unsichtbares sichtbar

Das haben wir ausprobiert. In mehreren Kundenzentren verschiedener

V erkehrsunternehmen haben wir nachgefragt, was denn auf der Karte gespeichert sei.
»Nur, was da steht!« war immer die einheitliche Antwort. Wir fragten etwas genauer
nach: »Sind vielleicht Standorte gespeichert? Oder Datum und Uhrzeit, wann ich
kontrolliert wurde oder in einen Bus eingestiegen bin«< Auch hier immer die
eindeutige Antwort: »Naturlich nicht! Das wére ja ein Bewegungsprofil. So etwas
machen wir nicht.«

Der Kunde muss dem also Glauben schenken. AuRerst praktisch fiir den VBB und die
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Card aber fair.

Dein Abo. I

s

Gar nicht fair: Allen Beteuerungen zum Trotz
werden doch Bewegungdaten gespeichert - Dank
eines Datenlecks aktuell sichtbar und damit
bewiesen. Ohne aktive dauerhafte
Beaufsichtigung von unabhéngiger Stelle ist dem
Datenmissbrauch Tur und Tor gedffnet. (Foto:
Holger Mertens)

Informationen 2um ol ektr onischen Fahraysweis

Die VBB-fahrCard

s grviar 030 25 4141 41 oder VER e

Eine Ersaizkarte erhal ten Sie kurriristi dherine
Verkehe sunte rmefimen,
bl dem Sie lbven
Abo-Verirag abge-
schlessen haten.

Welthe Daten sind auf der VBB fahrCard gespeichert
und welche werden bel Fahrausweiskomrollen erhoben?
Aaf der VBE-frhrCard werden nur DaEn gespeichert, die
Bisher such 3uf dem Papier ticket oder der Kundenkarte ent-
haltensind, Bel urgersiriichen Abofnements wesden das
Tarifprodukt, der Larifliche Gelungshereich, die Gl gheit
und die Kartermummer gesped cher 1 Bel persdniichen
Abarnements keenmen lhe Hame sowie des Aufdruck eines
Lichtbildes hinm_

Es ist weder technisch roch organisararisch mgich, -
genareite Bew egungsprofile auf der Karte ader im System
2uspeichern. Bel der Komralle wird ledighich geprafi,ob
Ibe elektronisc her Fahrausweis giitigist. Es werden keine
persapenbezogenen Daten gespeichert.

Eine der mit Falschaussagen gespickten
»Informations«-Broschiren des VBB. Dass die
technische und organisatorische Mdglichkeit fiir
Bewegungsprofile besteht, wird hier konsequent
bestritten, obwohl explizit Datenfelder dafir
vorgesehen sind.

s-Logbuuch
gisch umgekehrter Reihenfolge

cher Garten

U Ernst-Reuter-Platz
14:16 Uhr

U Turmstr
[Bus Alt-Moabit]

Wer mit einer App seine Fahrcard tberprift, stellt
verdeckte Datenfelder fest, deren Existenz vom
VBB bisher immer dementiert wurden. Im
Transaktions-Logbuch ist zum Beispiel genau
vermerkt, wann der Inhaber wo in den Bus
gestiegen ist. (Foto: mytraQ/Holger Mertens)




Verkehrsunternehmen. Doch gluicklicherweise gibt esinzwischen fur alles eine App.
»MyTrag«, so der Name eines Handyprogramms, erlaubt es jedem, mit dem eigenen
Smartphone beliehige el ektronische Fahrkarten auszulesen. Es wurde urspriinglich fir
das Kontrollpersonal entwickelt. Was diese App anzeigt, ist doch Uberraschend.

Die Kontrolldaten, die alle angeblich nicht existieren und die niemals gespeichert
wirden, kann man ganz deutlich schwarz auf weil3 sehen. Datum und Uhrzeit sowie
die Station, an der die Fahrcard an einem Kontrollgerét vorbeigefuihrt wurde, ergeben
ein ganz klares Bewegungsprofil des Benutzers. Im Screenshot auf Seite 11 ist ein
Beispiel zu sehen:

Erschreckend:
ein genaues Bewegungspr ofil

Hier sehen wir die letzten Transaktionen:

Die mit der Nummer 1 bis4 sind alle vom 7. Dezember 2015 in zeitlich umgekehrter
Reihenfolge. Los geht’s um 11.53 Uhr. Die »OrtNr« verrét, dass man am Berliner
Alexanderplatz in den Bus gestiegen ist, und zwar an der Bus-Haltestelle in der
Karl-Liebknecht-Stral3e. Etwa 50 Minuten spéter dann der néchste Einstieg in einen
Bus am U-Bahnhof Turmstral3e, genauer an der Haltestelle in Alt-Moabit, wo die
Linien 245, TXL (nur Richtung Alex) und die dort endende 187 verkehren. Der
Besitzer der Fahrcard ist also am Alex in den TXL gestiegen und dann am U-Bahnhof
Turmstral3e nach einigen Minuten Aufenthalt in den 245er Richtung Zoo umgestiegen,
dader nachste Kontrollpunkt am U-Bahnhof Ernst-Reuter-Platz um 14.16 Uhr ist -
also etwa eine Stunde Aufenthalt am Standort der Technischen Universitét. Weitere 20
Minuten spéter ist die Person dann am Zoo in einen weiteren Bus umgestiegen. Da
dies der letzte Kontrollpunkt an diesem Tag war, hdchst wahrscheinlich in Richtung
des Ausgangspunktes Alexanderplatz.

Vidféltiger Missbrauch maglich

Wenn das nach Definition des VBB kein Bewegungsprofil sein soll, was dann?
Besonders erschreckend: Jeder, der diese Kontrollapp auf seinem Smartphone oder
Tablet installiert hat, kann diese Daten auslesen - beriihrungslos, wie auch die
Kontrollgeréte. Egal, ob nun bei Kollegen auf Arbeit, den eigenen Kindern, dem
Ehepartner oder bei Wildfremden. Das kurze unauffélige Vorbeifiihren des Handys an
der Tasche oder dem Portemonnaie mit der Fahrcard darin geniigt, und schon sind alle
Daten Uberspielt. Spéter I&sst sich die Fahrtbewegung anhand der Kontrolldaten
ungestort nachverfolgen.

»[ ] Esist weder technisch noch organisatorisch mdglich, sogenannte
Bewegungsprofile auf der Karte oder im System zu speichern. [ ]«

Diese noch immer vom VBB verbreitete Aussage ist damit ganz klar falsch. Esist
technisch mdoglich. Und nicht nur das! Es wird auch entgegen aler Verlautbarungen
aktuell praktiziert.

Bereits 2013, alsdie IGEB das erste Mal auf diese technische Mdglichkeit
aufmerksam machte, lud der VBB zum personlichen Gespréch ein. Alleswurde
dementiert, den IGEB-V ertretern technisches Unwissen vorgeworfen. Der Projektleiter
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beim VBB widersprach alen Kritikpunkten. Es wére technisch gar nicht moglich, dass
solche Daten entstiinden. Und selbst wenn, dann wéren sie sicher.

Beides stimmt nicht. Auf der Karte ist nachweislich ein Bewegungsprofil gespeichert.
Was im Hintergrundsystem passiert, kénnen wir nicht einsehen. Die Infrastruktur, das
Bewegungsprofil von jeder Kontrolle im Hintergrundsystem zu speichern, auf das
Dritte Zugang besitzen, ist vorhanden. Esist davon auszugehen, dass diese auch
genutzt wird.

Der Datenschutz-Beauftragteist gefordert

Die Frageist jetzt: Wusste der VBB dies und hat die Kunden absichtlich belogen?
Oder wusste er es nicht, wurde selber getauscht und hat ein System eingeftihrt, das er
weder versteht noch beherrscht? Die Fahrgéste erwarten jetzt jedenfalls eine
Aufklarung. Und eine Reaktion des VBB, die zeigt, dass man die Panne ernst nimmt
und entsprechende Konsequenzen zieht. Und wo ist eigentlich der
Datenschutz-Beauftragte des Landes Berlin? (hm)

Dieser Artikel mit alen Bildern online:
http://signal archiv.de/M el dungen/10003906.
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